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KATA PENGANTAR 

 

Puji syukur ke hadirat Tuhan Yang Maha Esa, karena atas 

rahmat dan karunia-Nya buku Maritime Cyber Security for 

Seafarer ini dapat disusun dan diselesaikan. Buku ini disusun 

sebagai respons atas meningkatnya penggunaan sistem digital di 

atas kapal serta berkembangnya ancaman siber yang berpotensi 

memengaruhi keselamatan pelayaran, perlindungan lingkungan 

laut, dan keberlangsungan operasi kapal. 
Dalam era pelayaran modern, awak kapal tidak hanya 

dituntut memiliki kompetensi teknis navigasi dan mesin, tetapi 

juga pemahaman yang memadai mengenai keamanan siber. 

Gangguan terhadap sistem navigasi, komunikasi, mesin, maupun 

administrasi kapal akibat serangan siber dapat berdampak 

langsung pada keselamatan manusia, kapal, dan muatan. Oleh 

karena itu, kesadaran dan kesiapsiagaan awak kapal terhadap 

risiko siber menjadi kebutuhan yang tidak terpisahkan dari sistem 

keselamatan kapal. 
Buku ini dirancang sebagai buku ajar yang praktis dan 

aplikatif bagi seafarer. Materi disusun secara sistematis, mulai 

dari pengenalan sistem digital di atas kapal, jenis ancaman siber, 

peran awak kapal, prosedur pengamanan, tanggap darurat insiden 

siber, hingga integrasi keamanan siber ke dalam Safety 

Management System (SMS). Selain itu, buku ini juga dilengkapi 

dengan studi kasus, simulasi, serta pembelajaran operasional 

yang diharapkan dapat membantu awak kapal memahami 

penerapan cyber security dalam situasi nyata. 
Penulis menyadari bahwa buku ini masih memiliki 

keterbatasan. Oleh karena itu, kritik dan saran yang bersifat 

membangun sangat diharapkan untuk penyempurnaan pada edisi 

selanjutnya. Semoga buku ini dapat memberikan manfaat bagi 

seafarer, instruktur pelatihan, serta seluruh pihak yang terlibat 
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dalam upaya peningkatan keselamatan dan keamanan pelayaran 

di era digital. 
Akhir kata, penulis mengucapkan terima kasih kepada semua 

pihak yang telah memberikan dukungan dan referensi dalam 

penyusunan buku ini. Semoga buku ini dapat menjadi kontribusi 

nyata dalam membangun budaya keselamatan siber di dunia 

pelayaran. 

Jakarta, April 2026 
Penulis 
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