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KATA PENGANTAR 

 

Perkembangan teknologi digital telah membawa perubahan 

fundamental dalam industri maritim global. Digitalisasi sistem 

operasional, integrasi ship–shore interface, serta pemanfaatan cloud 

computing dan layanan pihak ketiga telah meningkatkan efisiensi 

dan transparansi operasi pelayaran. Namun, di sisi lain, transformasi 

ini juga menghadirkan tantangan baru berupa meningkatnya risiko 

siber (cyber risk) yang berpotensi memengaruhi keselamatan, 

keamanan, dan keberlangsungan operasi maritim. 
Buku Maritime Cyber Security for Office disusun sebagai 

respons terhadap kebutuhan akan pemahaman yang komprehensif 

dan terstruktur mengenai keamanan siber maritim dari perspektif 

organisasi darat (shore-based organization). Fokus utama buku ini 

adalah memberikan kerangka konseptual, regulatif, dan praktis bagi 

manajemen perusahaan pelayaran, staf operasional, serta pemangku 

kepentingan maritim dalam mengelola risiko siber secara sistematis 

dan selaras dengan standar internasional. 
Pembahasan dalam buku ini mengacu pada Guidelines on 

Maritime Cyber Risk Management yang dikeluarkan oleh 

International Maritime Organization (IMO), termasuk integrasinya 

ke dalam Safety Management System sesuai ISM Code dan 

keterkaitannya dengan ISPS Code. Selain itu, buku ini juga 

mengelaborasi praktik terbaik industri, studi kasus insiden siber 

maritim, serta pendekatan manajemen risiko dan business continuity 

yang relevan dengan konteks operasional perusahaan pelayaran. 
Penulis menyadari bahwa keamanan siber bukan semata-mata 

isu teknis, melainkan isu tata kelola (governance), kepemimpinan, 

dan budaya organisasi. Oleh karena itu, buku ini disusun dengan 

pendekatan akademik-aplikatif, agar dapat digunakan sebagai bahan 

ajar, modul pelatihan, maupun referensi praktis bagi organisasi 

maritim yang ingin membangun ketahanan siber (cyber resilience) 

secara berkelanjutan. 
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Akhir kata, penulis berharap buku ini dapat memberikan 

kontribusi nyata dalam meningkatkan kesadaran, pemahaman, dan 

kesiapan industri maritim Indonesia dan global dalam menghadapi 

tantangan keamanan siber di era digital. Segala kritik dan saran yang 

bersifat konstruktif sangat diharapkan demi penyempurnaan karya 

ini di masa mendatang. 
 

Jakarta, April 2026 
Penulis 
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PENDAHULUAN UMUM 

 

Perkembangan teknologi informasi dan komunikasi telah 

mendorong transformasi digital secara masif di sektor maritim, 

khususnya pada organisasi pelayaran, perusahaan pengelola kapal, 

dan institusi pendukung operasional maritim. Pemanfaatan 

information technology (IT), operational technology (OT), sistem 

berbasis jaringan, serta integrasi data ship–shore telah meningkatkan 

efisiensi, akurasi pengambilan keputusan, dan daya saing industri 

pelayaran secara global. Namun demikian, digitalisasi tersebut 

secara simultan juga memperluas attack surface dan meningkatkan 

eksposur organisasi maritim terhadap berbagai risiko siber (cyber 

risk). 
Dalam konteks industri pelayaran, ancaman siber tidak lagi 

terbatas pada gangguan sistem informasi administratif, tetapi 

berpotensi menimbulkan dampak sistemik terhadap keselamatan 

pelayaran, keamanan kapal, kontinuitas bisnis, perlindungan data 

strategis, serta reputasi perusahaan. Serangan malware, ransomware, 

phishing, dan supply chain attack yang menargetkan kantor 

pelayaran dapat berimplikasi langsung pada operasi kapal, 

pengelolaan armada, sistem logistik, hingga kepatuhan terhadap 

regulasi internasional. Oleh karena itu, cyber security tidak dapat 

dipandang semata-mata sebagai isu teknis, melainkan sebagai isu 

manajerial, strategis, dan tata kelola organisasi. 
Sejalan dengan dinamika tersebut, komunitas maritim 

internasional melalui International Maritime Organization (IMO) 

telah menegaskan pentingnya pengelolaan risiko siber melalui 

berbagai instrumen regulasi dan pedoman, antara lain Guidelines on 

Maritime Cyber Risk Management serta integrasi manajemen risiko 

siber ke dalam Safety Management System (SMS) sebagaimana 

ditegaskan dalam Resolusi MSC.428(98). Regulasi ini 

menempatkan cyber risk management sebagai bagian integral dari 

sistem keselamatan dan keamanan pelayaran, yang harus diterapkan 
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secara sistematis oleh perusahaan pelayaran, baik di tingkat kapal 

maupun kantor (shore-based organization). 
Buku “Maritime Cyber Security for Office” disusun sebagai 

referensi akademik dan praktis yang berfokus pada pengelolaan 

keamanan siber di lingkungan kantor pelayaran dan organisasi 

pendukung maritim. Buku ini menekankan pendekatan risk-based, 

management-driven, dan selaras dengan kerangka regulasi 

internasional, dengan tujuan memberikan pemahaman komprehensif 

mengenai konsep, ancaman, tata kelola, serta strategi mitigasi risiko 

siber yang relevan bagi level manajemen, profesional maritim, dan 

pemangku kepentingan terkait. 
Dengan pendekatan yang sistematis, analitis, dan berbasis 

regulasi, buku ini diharapkan dapat menjadi landasan konseptual dan 

operasional dalam membangun ketahanan siber (cyber resilience) 

organisasi maritim, serta mendukung terwujudnya operasi pelayaran 

yang aman, andal, dan berkelanjutan di era digital. 
 


